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El Boletín Oficial del EstadoEl Boletín Oficial del Estado

·Organismo con más de 3 siglos de historia

·Sedes: 
ÅTrafalgar (Tienda)

ÅManoteras (Oficinas e Imprenta)

·Dependencia del Mº Presidencia

·Actualmente Agencia Estatal Boletín Oficial del Estado

·Ley de Agencias Ą Contrato de Gestión Ą Valoración 
del desempeño

·Medio propio de la Administración General del Estado
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El Boletín Oficial del EstadoEl Boletín Oficial del Estado

·Publicaciones en Papel:
ƁDiario Oficial (legislación + anuncios)

ƁBORME

ƁDiario de Sesiones del Congreso

ƁLibros (ediciones y coediciones)

ƁOtros 

·Servicios en Internet
·Diario Oficial

·Bases de Datos

·Comercio electrónico (Tienda del BOE)
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Las TIC en el BOELas TIC en el BOE

·Múltiples entornos

ƁMicroinformática

Ɓ'ÅÓÔÉĕÎȡ )ÎÔÒÁÎÅÔȟ 22((ȟ %20ȟ ÁÐÌÉÃÁÃÉÏÎÅÓ -!0ȟ ÅÔÃȣ

ƁDocumentación: Bases de Datos documentales

ƁImprenta: Composión y edición de publicaciones

ƁInternet: Servicios al ciudadano

·Horario extendido 24x7 !!!

ƁImprenta

ƁInternet

·Servicio crítico:

ƁRedundancia por diseño

ƁPlan de Contingencia

·Monitorización y estadísticas
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MicroMicro--InformáticaInformática
· Estaciones usuarios: PCs estándar con WXP en base a imágenes 

preconfiguradas (SysPrep)

· Kioskos: basados en Linux (Ubuntu), exclusivamente para el uso 
de la Intranet y el Webmail

· Servidores: basados en Windows 2003

· Aplicaciones:

ƁMS-Office para ofimática Ą OpenOffice (?)

ƁMozilla Thunderbird como lector unificado de correo

ƁAplicaciones a medida cliente-servidor (Oracle, PeopleSoft, 
Sorolla, Canoa...)

· Repositorio general (SSO) de usuarios y contraseñas en 
Directorio Activo

· 0ÅÒÆÉÌÅÓ ÍĕÖÉÌÅÓ Ù Ȱ-ÉÓ $ÏÃÕÍÅÎÔÏÓȱ ÃÅÎÔÒÁÌÉÚÁÄÏÓ

· PKI para el login, correo y aplicaciones (smartcards)
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MicroMicro--InformáticaInformática

·$ÏÍÉÎÉÏ ĭÎÉÃÏ 7ς+ȟ ÃÏÎ ȰÓÉÔÉÏÓȱ ÐÁÒÁ ÌÁ ÄÉÓÔÒÉÂÕÃÉĕÎ 
del Directorio Activo

·Tres servidores idénticos:

·replicación y H.A. del AD Ą (SSO distribuido y seguro)

·Anteriormente almacenamiento de perfiles, documentos, 
aplicaciones, etc, en estos servidores Ą ahora NAS

·Gestión automatizada de actualizaciones de 
seguridad Microsoft con WSUS Server y políticas 
(GPOs) aplicadas  vía Directorio Activo

·Gestión centralizada de las actualizaciones de 
antivirus (MacAfee)

·Futuro inmediato Ą VIRTUALIZACION
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MicroMicro--InformáticaInformática
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Entorno de GestiónEntorno de Gestión

·Gestión económica basada en ERP (PeopleSoft)

·Nómina

·Gestión de personal (Badaral)

·Gestión de expedientes e inventarios estandar del MAP 
(Sorolla y Canoa)

·Registro

·Plataforma de contratación (PLACE) para la gestión de 
anuncios

·Múltiples aplicaciones a medida:

ƁGestión de Permisos

ƁControl Horario

Ɓȣ



· Bases de Datos de Legislación, etc

· Fuentes propias y externas (BOE, DOCE, etc)

· Aplicación de gestión y mantenimiento, basada en Oracle, 
desarrollada internamente

· Tratamiento sistemático de textos e imágenes por parte del equipo 
de documentalistas

· Aplicación de consulta web basada en ficheros XML (exportados 
ÄÅÓÄÅ ÌÁ ""$$ /ÒÁÃÌÅɊȟ ÉÎÄÅØÁÄÏÓ ÃÏÎ ÕÎ ÂÕÓÃÁÄÏÒ ȰÌÉÂÒÅȱ ɉSWISH-
E), un proyecto colaborativo en el que se ha implicado personal del 
departamento, y XSLT para su presentación

· Servicios de busquedas personalizadas a través de Internet 
(AlertaBOE y BOElex)

· Intercambio de ficheros XML con otros organismos (CGPJ, etc) 
ĄWebservices
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Entorno DocumentalEntorno Documental



·Desarrollo de aplicaciones:

ƁServidores de BBDD

¶Granja de servidores basados en Linux (RedHat Enterprise 
Server) con Oracle 10g

ƁLas aplicaciones Cliente/Servidor atacan directamente las 
instancias de Oracle

Ɓ!ÕÎ ÑÕÅÄÁÎ ÁÐÌÉÃÁÃÉÏÎÅÓ ȰÌÅÇÁÃÙȱ ÓÏÂÒÅ 3ÏÌÁÒÉÓ

ƁAplicaciones WEB (Intranet ) desarrolladas con PHP sobre 
APACHE + Linux + Oracle / MySQL
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Plataforma de sistemasPlataforma de sistemas

Tendencia: 

Aplicaciones WEB en la Intranet



·La Intranet del BOE:

ƁDesarrollo propio Linux+Apache+PHP+Oracle

ƁEntorno personalizado para el usuario (Mis Aplicaciones, Mis 
Fichajes, Mis Permisos, Mi Teléfono)

ƁFramework a medida orientado al desarrollo rápido de 
aplicaciones personalizadas, con control de acceso granular y 
soporte para la PKI del organismo

ƁLa autenticación, como en el resto de servicios, se realiza de 
forma centralizada (SSO) contra el Directorio Activo vía 
usuario y contraseña o SmartCard

ƁSistema de notificaciones en la pagina principal (todas las 
aplicaciones pueden escribir con un API comun)

ƁAplicación de gestión de activos (PCs, Servidores, Switches, 
ÒÏÓÅÔÁÓȟ 4ÅÌÅÆÏÎÏÓ )0ȟ ÅÔÃȣɊȡ GEISER

Ɓ/ÔÒÁÓ ÍÕÃÈÁÓȣ
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Plataforma de sistemasPlataforma de sistemas
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La Intranet del BOELa Intranet del BOE



La Intranet del BOELa Intranet del BOE



La Intranet del BOELa Intranet del BOE



·Resto de servicios:

ƁGranjas de servidores (al menos dos para cada servicio) de 
gama alta con Linux

ƁBalanceadores de carga (distribuidos) para los servicios 
internos:

· Servidores web intranet
· Apache + PHP

· Servidores dns/correo (smtp+pop+imap+antispam+antivirus)
· Bind

· Postfix, Dovecot, Amavis, SpamAssassin, ClamAV, Greylisting

· Servidores proxy
· Squid
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Plataforma de sistemasPlataforma de sistemas

Tendencia: 

Servicios Internet Ą Linux (CENTOS)



·Servidores de almacenamiento (NAS de NetApp)

·3 en Manoteras (2 de ellos en cluster)

·1 en Trafalgar (centro de respaldo)

·Consolidación 3Ą1 (snapmirror/snapvault)

·Ventajas

·Doble visión Linux / Windows (NFS + CIFS)

· Snapshots

·Política de backup homogenea

·Uso masivo en el servicio de correo, 
servidores web, bases de datos, micro-
ÉÎÆÏÒÍÜÔÉÃÁȟ ÅÔÃȣ ɉÔÏÄÏȩɊ

·Capacidad total aprox. 50 Terabytes
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Plataforma de sistemasPlataforma de sistemas
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Plataforma de sistemasPlataforma de sistemas



·Entorno crítico en cuestión de imagen para el 
organismo:
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El BOE en InternetEl BOE en Internet

El mayor servicio WEB de la El mayor servicio WEB de la AGE: AGE: 

ÅÅ140.000 visitas diarias140.000 visitas diarias

ÅÅ70.000.000 páginas vistas al mes70.000.000 páginas vistas al mes

ÅÅ1,2 1,2 GbpsGbps ancho de banda agregadoancho de banda agregado

El mayor servicio WEB de la El mayor servicio WEB de la AGE: AGE: 

ÅÅ140.000 visitas diarias140.000 visitas diarias

ÅÅ70.000.000 páginas vistas al mes70.000.000 páginas vistas al mes

ÅÅ1,2 1,2 GbpsGbps ancho de banda agregadoancho de banda agregado

· Despliegue de servidores con criterios de alto rendimiento, 

escalabilidad y redundancia

· Multiproveedor: Sistema Autónomo (AS) propio, direcciones IP 

propias ĄAlta en RIPE como LIR (Local Internet Registry)

· BGP4



1996 Conexión inicial con RedIRIS 128 KB Frame Relay, 
1 servidor WEB

1998 Conexión con RedIRIS 10 MB ATM
2000 Conexión adicional con Telefónica Data

4 MB Frame Relay, 2 servidores WEB, 
balanceo de carga por software

2002 Conexión Telefónica Data Ą 8 MB ATM,
6 servidores WEB, balanceo de carga por hardware

2003 Aumento Telefónica Data Ą 16 MB ATM
2004 Aumento Telefónica Data Ą 24 MB ATM
2005 Concurso público Ą Orange 2 x 34 MB,

centro de respaldo, BGP4
2006 Aumento RedIRIS Ą 34 MB ATM
2006 Aumento Orange Ą2 x 56 MB
2007 Concurso público Ą Orange 2 x 100 MB
2007 Aumento RedIRIS Ą 1 GB Gigabit Eth
2009 Próximo Concurso (???)

20

El BOE en Internet El BOE en Internet -- EvoluciónEvolución



El BOE en Internet El BOE en Internet -- Servicios actualesServicios actuales

Servidor principal del BOE (www.boe.es)
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El BOE en Internet El BOE en Internet -- Servicios actualesServicios actuales
Tienda / Comercio Electrónico (tienda.boe.es)
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· Software Libre en los servicios externos:
·Fiabilidad

·Rendimiento

·Coste de licencias

· Linux (CentOS) + Apache + PHP

· Servicios de búsqueda libres de licencias
·Swish-e (GNU) / XML + XSLT / MySQL

· 8 Servidores web en paralelo (balanceador)

· Distribución geográfica (centro de respaldo)

·6ÉÓÉĕÎ Ȱread-onlyȱ ÄÅ ÌÁ ÉÎÆÏÒÍÁÃÉĕÎ

·$ÉÓÅđÏ ȰÓÅÇÕÒÏȱ ÄÅÌ ÓÉÓÔÅÍÁ ÄÅ ÃÏÍÅÒÃÉÏ ÅÌÅÃÔÒĕÎÉÃÏ
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El BOE en InternetEl BOE en Internet



El BOE en Internet El BOE en Internet -- Modelo de conexiónModelo de conexión
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Red Externa BOE

Red Interna BOE

RedIRISORANGE

DMZ Cortafuegos

Balanceador de Carga

Servidores WEB



Centro Centro de de Respaldo Respaldo ςςCriterios de DiseñoCriterios de Diseño

· Lugar distante al CPD principal (sede Trafalgar)

· Bien comunicado (físicamente)

· Buen acondicionamiento (eléctrico, refrigeración, espacio, etc)

· Réplica de todos los datos importantes de la organización Ą
almacenamiento masivo de bajo coste

· Al menos un servidor de cada tipo

· Imágenes de los servidores más importantes (software de base) y 
ÄÅ ÌÏÓ 0#ȭÓ ÍÜÓ ÈÁÂÉÔÕÁÌÅÓ

· Conectividad con el centro principal suficiente para la réplica de la 
información de forma eficiente (varias veces al día)

· Conexión externa (Internet) con todo lo necesario para dar servicio 
completo a los usuarios externos
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El BOE en El BOE en Internet Internet ςς
Centro Principal y de RespaldoCentro Principal y de Respaldo
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Red Externa BOE

Red Interna BOE

RedIRISORANGESede

Manoteras

Red Externa BOE

Red Interna BOE
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Centro Centro de Respaldode Respaldo

·Elección de centro distante del principal
·Buena conexión con el centro principal

·Lineas propias (2) Gigabit Ethernet
·Línea equivalente de respaldo, alquilada a otro operador Ą

eÖÉÔÁÒ ÅÌ ȰÅÆÅÃÔÏ ÅØÃÁÖÁÄÏÒÁȱ
·Segunda salida a Internet de emergencia (100 Mbps)

· Infraestructura equivalente para el servicio externo
·2 servidores web
·Balanceadores de carga (interno y externo) 
· Firewall

·Sistema masivo de almacenamiento: 
·&!3ςπυπ ÃÏÎ ȰÓÎÁÐÖÁÕÌÔȾÓÎÁÐÍÉÒÒÏÒȱ

·Protocolo de routing dinámico externo
BGP4
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Plataforma de sistemas / Centro de RespaldoPlataforma de sistemas / Centro de Respaldo

·Algunos precios

·Servidor Intel gama alta (Dell PowerEdge 2950):  6.000 Ό

·Balanceadores de carga (Cisco CSS 11506): 15.000 Ό/ unidad

·Sistema de almacenamiento NAS (NetApp FAS3020): 60.000 Ό

·Licencia Red Hat Enterprise Linux: 600 Ό/ servidor / año

·2 x Firewalls en alta disponibilidad (Watchguard X2500):  30.000 Ό

·Sistema de almacenamiento consolidado (NAS Netapp FAS2050): 
90.000 Ό

·Routers de conexión a Internet con capacidad para BGP4 (Cisco 
7206 VXR): 17.000 Ό/ unidad
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Comunicaciones en el Comunicaciones en el BOEBOE

·Red de Area Local (LAN)
·Doble estrella con mallado redundante
· 2 conmutadores centrales de alta capacidad (Catalyst 6500)

· 7 conmutadores de planta (Catalyst 4000, 4500)

· Backbone en Gigabit Eth sobre enlaces F.O. multimodo

· Conmutación al puesto (100 Mbps / 1000 Mbps)

·Conexión entre centros (Manoteras y Trafalgar)
· Conexión principal: línea Gigabit Eth Operador externo (ORANGE)

· Conexión de backup: 2 líneas Gigabit Eth propias (red RICO)

·Conexión con la Intranet Administrativa a través del 
Ministerio (Gigabit Ethernet) (línea propia)

·Conexión a Internet redundada tanto en proveedor 
como geográfica (BGP4)
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Arquitectura de sistemas (Sede Arquitectura de sistemas (Sede ManoterasManoteras))
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Arquitectura de sistemas (Sede Trafalgar)Arquitectura de sistemas (Sede Trafalgar)
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Arquitectura de red entre centrosArquitectura de red entre centros
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Red BOE

Manoteras

AS25285

Ministerio 

Presidencia
Red Complejo

Moncloa
INTRANET ADMINISTRATIVA

(Red SARA)
Otros

Ministerios

RedIRIS

AS766

Red BOE

Trafalgar
AS25285

ORANGE

AS12479

ORANGE

AS12479

INTERNET

Esquema de conexiones exterioresEsquema de conexiones exteriores



Comunicaciones en el Comunicaciones en el BOEBOE
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ÅAlgunos precios

ÅConmutadores centrales (Catalyst 6500):  30.000 ú/ unidad

ÅConmutadores de planta (Catalyst 4500): 12.000 ú/ unidad

ÅRouter I.A. (Cisco 2811): 12.000 ú

ÅLíneas comunicaciones (concurso público 2007):

ÅInternet

Å2 x 100 Mbps (Fast Ethernet) Internet: 6.500 ú/ mes

ÅEntre edificios

Å1 x 1 Gbps (Gigabit Ethernet) PtP: 4.500 ú/ mes

ÅCuota RIPE (LIR: IPs + AS): .1.800 ú/ año



La Seguridad en el BOELa Seguridad en el BOE
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Å Enfoque perimetral
Å Firewalls  (Exterior + Interior + DMZ) en HA

Å Políticas restrictivas sobre lo que puede entrar

Ą Solo desde la DMZ

Å IDS

Å Esfuerzo significativo para procesar logs

Å Accesos remotos vía VPN ipsec+ 3G en movilidad

ÅEnfoque lógico:
Å Flujo de información:
Å Antivirus / Antispam en relays: greylisting, whitelisting, blacklisting

Å Entrada de información via web (pedidos de la tienda, etcȣɊ

Å Antivirus en PCs

Å Actualizaciones automáticas en casi todo: Windows, Linux, 
antivirus

Å6ÉÓÉĕÎ Ȱread-onlyȱ ÄÅ ÌÁ ÉÎÆÏÒÍÁÃÉĕÎ ÄÅ ÌÁ ÐÜÇÉÎÁ ×ÅÂ



Gestión Gestión de sistemasde sistemas
Å Sistema de monitorización en tiempo real
Å Chequeos continuos y exhaustivos por sistemas y servicios

Å Alarmas por email y SMS

Å Estadísticas
Å Lineas de comunicaciones

Å Tráfico por sistemas

Å Tráfico web

Å Trafico SMTP

Å Navegación

Å Problemática:
Å Consolidación de logs

Å Logs del web

Å LSSI y tiempos de retención de logs
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Sistema de Monitorización: NAGIOSSistema de Monitorización: NAGIOS
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Estadísticas SNMP: MRTGEstadísticas SNMP: MRTG
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Estadísticas Tráfico WEB: Estadísticas Tráfico WEB: WebalizerWebalizer
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Gracias por su atenciónGracias por su atención

David GuerreroDavid Guerrero
Dpto. Tecnologías de la InformaciónDpto. Tecnologías de la Información
Boletín Oficial del EstadoBoletín Oficial del Estado
<david@boe.es><david@boe.es>
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